Informationssakerhets-
och dataskyddspolicy

Beslutad av kommunfullmaktige 2022-01-27.

Denna policy med tillhérande riktlinjer och instruktioner
ersdtter den som beslutades av kommunfullmaktige 2010-10-07
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Om informationssikerhets- och
dataskyddspolicyn

Informationssakerhets- och dataskyddspolicyn ar ett Gver-
gripande dokument som redovisar kommunens dvergripande
mal och inriktning med informationssakerhet samt hur
ansvaret i dessa fragor ar fordelat.

Styrdokumentet Riktlinjer fér informationssikerhet ar mer
detaljerat och konkretiserar informationssakerhets- och
dataskyddspolicyn.

Informationssakerhets- och dataskyddspolicyn galler for
informationssdkerhet och dataskydd inom Falu kommun,
och kompletterar kommunens 6vriga styrdokument.

Alla kommunens verksamheter omfattas av policyn, vilket
medfor att det inte finns utrymme att besluta om lokala
regler som avviker fran denna.

Informationssakerhets- och dataskyddspolicyn galler inte
for kommunens bolag, undantaget nar de anvander sig av
kommunens gemensamma informationstillgangar, eller da
det finns sdrskilda behov av samordning.

Syfte

Information och personuppgifter ar av grundldggande
betydelse for kommunens verksamheter. Att information
och personuppgifter hanteras enligt dess skyddsvarde

har betydelse for fortroendet for Falu kommun samt for
integriteten hos personer vars personuppgifter kommunen
hanterar. Inom vard och omsorg kan det till och med vara
livsavgorande. I enstaka fall kan ocksa viss information
vara av betydelse for Sveriges sakerhet.

Syftet med informationssdkerhets- och dataskyddspolicyn
ar att pavisa kommunfullméaktiges vilja att information,
personuppgifter, och sakerhetsskyddsklassificerade
uppgifter! samt verksamhetssystem, lagringsytor och
kommunikationskanaler hanteras i enlighet med gdllande
lagar samt uppsatta mal, aspekter och principer.

Systematiskt och riskbaserat informationssakerhetsarbete
syftar till att Falu kommun langsiktigt ska sakerstilla
informationens konfidentialitet, riktighet och tillganglig-
het, samt i vissa fall sparbarhet, baserat pa dess skydds-
varde och aktuell hotbild (se Informationssakerhets-
aspekter nedan).

Systematiskt dataskyddsarbete syftar till att ldngsiktigt
sakerstdlla att Falu kommun uppfyller dataskyddsprinci-
perna enligt artikel 5 i dataskyddsférordningen, GDPR?
(se Dataskyddsprinciper nedan).

'Enligt Sakerhetsskyddslagen (2018:585), Sakerhetsskyddsforord-
ningen (2018:658) och Sakerhetspolisens foreskrifter om sdkerhets-
skydd (PMFS 2019:2)

2General Data Protection Regulation, Europaparlamentets och radets
forordning (EU) 2016/679
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Mal

Strategiska mal

Falu kommun ska inféra och forvalta Ledningssystem for
informationssakerhet och dataskydd (LISD) enligt den
internationella standardserien for informationssakerhet,
SS-ISO/IEC 27000. Med LISD skapas tydlighet och struktur
samt forutsattningar for ett systematiskt arbetssatt.

Kommunens personuppgiftsbehandling ska ske i enlighet
med GDPR, Dataskyddslagen (SFS 2018:218) samt 6vrig
dataskyddslagstiftning.

Kommunen ska skapa forutsattningar for digitalisering
med val avwdgd sakerhetsniva i kommunens verksamheter.

Overgripande mal
Overgripande mal for informationssakerhetsarbetet ar att
det ska

e utforasienlighet med legala krav
e utforasienlighet med kravi LISD

 varavdlavpassat, andamalsenligt och kostnadseffektivt
samt dimensionerat efter verksamheternas forutsatt-
ningar och behov

¢ m&jliggora for verksamheterna att sjdlva ta kontroll
over information och personuppgifter de hanterar

¢ vara dimensionerat efter behovet av sakerhetsskydd

 vara robust och sdkerstalla likvardigt skydd oavsett om
verksamheten drabbas av en mindre stérning eller en
extra ordinar handelse

* mojliggora sakert informationsutbyte mellan verksam-
heterinternt saval som externt samt utgora ett stod for
utveckling och digitalisering

¢ vara val kommunicerat till verksamheterna genom att
all personal fortlopande ska fa information och utbild-
ning for att na och uppratthalla ett hogt sakerhets-
medvetande samt for att kunna leva upp till denna
policy med tillhérande riktlinjer och instruktioner.

Arliga mal

Arliga mal ska formuleras i kommunens Gvergripande
informationssdkerhetsplan. Malen ska baseras pa en 6ver-
gripande risk- och sarbarhetsanalys som i sin tur baseras
pa riskanalyser av verksamhetssystem och processer samt
pa omvérldshevakning inom omradet. Malen ska ocksa
syfta till att for varje ar forbattra ledningssystemets
funktion och verkan.

Enligt GDPR artikel 30, ska varje personuppgiftshehand-
ling beskrivas i en registerforteckning som uppdateras
6pande. Varje chef ska arligen kontrollera och intyga att
den egna verksamhetens personuppgifts-behandlingar ar
registrerade och att registreringen stdmmer med verklig-
heten. Ovriga mal gillande dataskydd presenteras arligen i
dataskyddsombudets arsrapport.



Aspekter och principer

Informationssdkerhetsaspekter

Konfidentialitet att kdnslig och sekretesskyddad information inte rgjs for
obehdrig och att informationen kan atkomstbegransas

Riktighet attinformationen ska vara tillforlitlig, korrekt och fullstandig

Tillganglighet attinformationen ska kunna nyttjas efter behov, i forvantad
utstrackning samt av ratt person med ratt behorighet

Sparbarhet att det dr majligt att sdkerstdlla vem som har lagt till, andrat
eller raderat information

Informationssakerhet begransas inte till sakerhet i verksamhetssystem utan
omfattar information i alla dess former och oavsett hurinformationen lagras,
bearbetas och kommuniceras. Information kan till exempelvara i form av text,
ljud, bilder och film, och kan hanteras med stod av IT, papper eller direkt av oss

méanniskor i form av tal.

Dataskyddsprinciper

Laglighet, korrekt-
het och 6ppenhet

Personuppgifterna ska behandlas pa ett lagligt, korrekt
(rimligt) och 6ppet satti forhallande till den registrerade.

Andamalsbegrins-
ning

Personuppgifterna ska samlas in for sarskilda, uttryckligt
angivna och berdttigade @ndamal och inte senare behandlas
pa ett satt som ar oforenligt med dessa andamal. Ytterligare
behandling for arkivandamal av allmant intresse, veten-
skapliga eller historiska forskningsandamal eller statistiska
andamali enlighet med artikel 89 ska inte anses vara
ofdrenlig med de ursprungliga @ndamalen.

Uppgiftsminime-
ring

Personuppgifterna ska vara adekvata, relevanta och inte for
omfattande i forhallande till de andamal for vilka de behandlas

Riktighet

Personuppgifterna ska vara riktiga och om nédvandigt upp-
daterade. Alla rimliga atgarder maste vidtas for att sakerstalla
att personuppgifter som ar felaktiga i férhallande till de @nda-
mal for vilka de behandlas raderas eller rdttas utan drgjsmal

Lagringsminime-
ring

Personuppgifterna farinte forvaras i en form som mojliggor
identifiering av den registrerade under en ldngre tid dn vad
som dr nodvandigt for de andamal for vilka personuppgifterna
behandlas. Personuppgifter far lagras under langre perio-
deriden man som personuppgifterna enbart behandlas for
arkivaindamal av allmant intresse, vetenskapliga eller histo-
riska forskningsdandamal eller statistiska andamali enlighet
med artikel 89.1, under forutsattning att de lampliga tekniska
och organisatoriska atgarder som kravs enligt denna forord-
ning (GDPR) genomfdrs for att sdkerstdlla den registrerades
rattigheter och friheter.

Integritet och

Personuppgifterna ska behandlas pa ett satt som

konfidentialitet

sakerstdller lamplig sdkerhet for personuppgifterna, inbegri-
pet skydd mot obehdrig eller otilldten behandling och mot
forlust, forstoring eller skada genom olyckshandelse, med an-
vandning av [@mpliga tekniska eller organisatoriska atgdrder.

Ansvarsskyldighet

den personuppgiftsansvarige ska ansvara for och kunna visa
att punkterna ovan efterlevs
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Roller och ansvar

1 Riktlinjer fér informationssékerhet beskrivs ansvaret
for samtliga rolleriinformationssdkerhetsarbetet mer
detaljerat.

Informationssdkerhet

Kommunens namnder ar var och en ytterst ansvarig for
hurinformation hanteras. Grundprincipen ar att ansvaret
forinformationssakerheten foljer det ordinarie verk-
samhetsansvaret. Detta gdller fran kommunledningen
till den enskilde medarbetaren, och innebar att den som
ar ansvarig for en viss verksamhet ocksa d@r ansvarig for
informationssdkerheten for informationen som hanteras i
verksamheten.

Informationssakerhetssamordnaren ansvarar for det stod
som dr Ledningssystem for informationssakerhet och data-
skydd (LISD), framtagandet av informationssdkerhetsplan
samt dr radgivande.

Dataskydd

Kommunens ndmnder dr var och en personuppgifts-
ansvarig enligt GDPR. Grundprincipen dr att verksamheten
utser en ansvarig chef for varje personuppgiftsbehandling
(process).

Dataskyddsombudet @r radgivande och kontrollerande
samt ar kontaktperson gentemot allmanheten och
Integritetsskyddsmyndigheten gallande dataskydd.

Verksamhetsdriven informationssdakerhet genom
informationssdkerhetsklassning

Verksamheterna har sjdlva ansvaret for sin informations-
sakerhet och sitt dataskydd. De har ocksa bast kunskap

om hur kanslig och kritisk deras informationsmangder
inklusive personuppgifter ar och kan darmed bast bedoma
informationens skyddsvarde.

Verksamhetsdriven informationssdkerhet innebar att
verksamheterna utifran informationens skyddsvarde kan
stalla krav pa att de aktorer som direkt eller indirekt han-
terarinformationen, exempelvis kommunens IT-avdelning
och externa systemleverantorer, gor det med tillrackliga
sakerhetsatgarder.

For detta andamal ska informationssakerhetsklassning
tillampas, dar information klassas med syftet att ge kanslig
och kritisk information ett starkare skydd @n annan infor-
mation. Darigenom kan en anpassad och effektivinforma-
tionssdkerhet skapas.

Falu kommun ska tillampa en enhetlig modell for informa-
tionssdkerhetsklassning som anger olika nivaer av skydds-
krav. Informationen ska klassas baserat pa interna och
externa krav pa informationens konfidentialitet, riktighet,
tillganglighet och sparbarhet.
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Verksamhetssystem och IT-infrastruktur

I de fallinformationen hanteras digitalt dr verksamheten
tillsammans med IT-avdelningen, enligt beslutad system-
forvaltningsmodell, ansvariga for drift och forvaltning

av verksamhetssystem och lagringsytor. IT-avdelningen
aransvarig for att satta standarden och utfora driften av
kommunens egen IT-infrastruktur och IT-sdkerhetsatgarder.
Verksamhetens utokade behov kring IT-infrastruktur och/
eller IT-sakerhetsatgdrder sker i dialog med IT-avdelningen.

Forutsattningar

For att chefer och medarbetare ska kunna ta sitt ansvar for
information och personuppgifter som hanteras i verksam-
heten behover det sdkerstallas att kunskapen om offent-
lighetsprincipen och sekretesshestammelser ar tillracklig.

For att chefer och medarbetare som ansvarar for verksam-
hetssystem ska kunna ta sitt ansvar behdver det saker-
stdllas att det finns en implementerad samverkansmodell
for verksamhetssystem och digitalt stod.

Avvikelser

Varje medarbetare dr skyldig att rapportera avvikelser® fran
denna policy och tillhrande riktlinjer och instruktioner.
Avvikelserna rapporterasiincidentrapporteringssystemet
och hanteras sedan enligt gdllande process sa att erfaren-
heter fran dessa kan tas till vara som en del av ett kontinu-
erligt forbattringsarbete.



Granskning, uppfdljning och
rapportering

Informationssakerhets- och dataskyddspolicyn med till-
hérande riktlinjer och instruktioner ska granskas infor
ledningens genomgang varje ar och uppdateras om sa
kravs. Detta for att sakerstdlla styrdokumentens fortsatta
l@amplighet, riktighet och verkan. Granskningen ska inklu-
dera en bedomning av kommunens méjligheter till forbatt-
ring av sitt regelverk och organisationens férhallningssatt
tillinformationssakerhet och dataskydd utifran forand-
ringariomvarld, verksamhetsforutsattningar, legala krav
och tekniska miljo.

Informationssakerhetsamordnaren rapporterar till
Kommunstyrelsen pa ledningens genomgang i enlighet
med LISD varje ar.

Dataskyddsombudet utfor arlig tillsyn av kommunens
personuppgifts-hantering. Tillsynsresultat, rekommenda-
tioner samt plan for kommande tillsyn redovisas i data-
skyddsombudets arsrapport under arets forsta kvartal.

Ansvar for policyn

Informationssakerhetssamordnaren dr ansvarig for gransk-
ning och uppdatering av policyn.

Kommunfullmaktige beslutar om policyn och nya versioner.

3En avvikelse kan vara en informationssdkerhetsincident, risk for
informationssakerhetsincident eller en personuppgiftsincident enligt
artikel 331 GDPR
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